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ROBO DE

CUENTA

Entras en una de tus redes
sociales y te das cuenta de
qgue alguien escribid algo
haciéndose pasar por vos.
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METODO DE PAGO

INSEGURO

iPor fin encontraste esa
prenda de vestir que tanto
buscabas! Aunque no conoceés
la web ni los riesgos de los
meétodos de pago, te animas a
comprarla.
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USO NO DESEADO

DE DATOS

Una aplicacion usa tus datos
de ubicacion, fotos, microfono,
contactos, entre otros, y no
querés que lo haga.
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DEMASIADOS

PERMISOS

Descargaste una aplicaciony
no leiste los términosy
condiciones, habilitando mas
permisos de los que te
gustaria.
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PERDIDA DE

PRIVACIDAD

Te encanta compartir
informacion de tu vida
personal en las redes sociales;
sin embargo, te das cuenta
gue alguien que no conocés
vio una de tus fotos.
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SPAM - CORREO

NO DESEADO

Tu bandeja de correo
electronico esta llena de
mensajes; hay cientos de
ofertas y publicidades que no
qguerés y no tenés tiempo para
borrarlos.

<>agesic



FUEGO

RIESGOS
=
0 Seguro
Fn te conectas
ciudadania ¥

digital



PERDIDA DE

CELULAR

Perdiste tu celular y te das
cuenta de que alguien accedid
a tu correo electronico y a tus
redes sociales.
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DESINFORMACION

Una persona conocida te envia
una noticia que te llama
mucho la atenciény la
compartis en tus redes
sociales.

Luego, te das cuenta que era
una noticia falsa y te sentis mal
por haber promovido la
desinformacion.
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COOKIES INDISCRETAS

Accedés a una pagina web y te
sale un mensaje que dice: “Para
continuar en el sitio debés
aceptar las cookies”.
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WIFI

PUBLICA

Estas en una plaza, te conectas a
la red wifi puUblica y accedés con
usuario y contrasefna a un sitio
web. Luego te das cuenta de que
te robaron informacion.
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HISTORIAL DE

NAVEGACION

Alguien accede a tu celular,
tableta o computadoray revisa
las paginas web que visitaste.

<>agesic



AGUA

i

CONSEJOS
r‘%?‘ Seguro

D
°_’Q_ =
)

te conectas
VvV

a0 =
QEC =c=
=



ROBO DE

CUENTA

Es importante tener
contrasenas seguras y cerrar
sesion en tus redes sociales
cuando dejes de utilizarlas.

Te recomendamos crear una
contrasena con una frase que
contenga letras, nUmeros,
caracteres, mayusculasy
minusculas, ademas de habilitar
otro factor de autenticacion
adicional, como solicitar un
codigo que se envia a tu celular.
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METODO DE PAGO

INSEGURO

Para saber si un sitio web es
seguro, confirma que la URL
empiece con “https” y esté
acompahada de un candado
cerrado.

Si esto no se cumple, es un sitio
inseguro.

Evitda guardar datos de tarjetas
de crédito en los sitios webs,
principalmente en aguellos que
no uses frecuentemente.
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USO NO DESEADO

DE DATOS

Desactiva la ubicacion de tu
celular cuando no estés
utilizando esta funcionalidad.

Recorda que en la
configuracion del dispositivo
podés personalizar los permisos
de cada aplicacion.
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DEMASIADOS

PERMISOS

Evalua los beneficios de
descargar una nueva aplicacion.

En la configuracion o ajustes,
verifica qué permisos otorgaste y
deja solo los obligatorios o
ajustalos segun tus necesidades.

Te sugerimos brindar permisos
unicamente mientras utilizas la

app.

Demasiados permisos pueden
vulnerar tus datos personales o
los de otras personas.
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PERDIDA DE

PRIVACIDAD

Reflexiona sobre qué informacion
te gustaria compartir y con quién.

Configura la privacidad de tus

redes sociales para compartir
contenidos s6lo con quien quieras.
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SPAM - CORREO

NO DESEADO

Para gestionar tu casilla de
correo, te recomendamos
seleccionar los mensajes que no
te interesa recibir y marcarlos
como spam en la bandeja de
entrada.
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PERDIDA DEL CELULAR

Para evitar perder la informacion de tu
celular:

Si

Respalda tus datos.

Configura un método de autenticacion
para desbloquear el teléfono. Puede ser un
PIN, una huella dactilar o

reconocimiento facial.

Habilita el borrado remoto.

Activa el rastreo del celular para poder
encontrarlo.

perdiste el celular:

Cambia las contrasenas guardadas en
tu teléfono, como la del correo
electronico, redes sociales y banco.
Realiza el borrado remoto.
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DESINFORMACION

Antes de publicar un contenido,
corrobora las fuentes, la fechay
la coherencia entre las
imagenesy los textos, entre
otros aspectos.

Comparti informacion solo

cuando tengas la seguridad de
su veracidad.
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COOKIES INDISCRETAS

Las cookies guardan datos sobre tu
navegacion. Cuando las aceptas sin
leer, pueden estar revelando tu
actividad en linea a diferentes
organizaciones sin que lo sepas.

Al ingresar a los sitios web, suelen
desplegarse ventanas indicando que
aceptes las cookies para mejorar la
navegacion. Reflexiona sobre:

Evaluar qué informacion querés
compartir, especialmente si son paginas
web que no conocés.

Borrar con frecuencia las cookies de tu
navegador desde el menu de
configuracion.

Mantener actualizados los navegadores
gue utilizas.
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WIFI PUBLICA

Las redes de wifi gue no necesitan
contrasena para acceder pueden
ser menos seguras.

Si utilizas una wifi publica, evita
ingresar contrasefhas o métodos de
pago.

Revisa en la configuracion de tu
dispositivo:

La seccion de privacidad y seguridad
para ajustar tus preferencias.

Desactiva la conexidon de wifi

automatica para elegir cuando querés
conectarte.
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HISTORIAL DE

NAVEGACION

Tus dispositivos guardan por
defecto los datos de navegacion

qgue forman parte de tu huella
digital.

Si querés ocultar tu navegacion,
utiliza la modalidad “de
Incognito" o borra el historial de
navegacion luego de usar el
dispositivo.
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APAGO®NDO EL FUZGO

Este juego de cartas estd disefado para que
se pueda jugar de tantas formas como se les ocurra.
Compartimos algunas ideas:

Juego de relacién

Colocar todas las cartas boca abajo sobre la mesa,
separandolas en sector “fuego”y “agua”. Cada
participante, en su turno, deberéa dar vuelta dos
tarjetas, una de cada sector. Si las tarjetas
seleccionadas se relacionan (mismo titulo), ganara las
dos cartas y podra continuar jugando. Gana quien
tiene la mayor cantidad de cartas al finalizar el juego.

iAgua!

Armar grupos de participantes y asignarles algunas
cartas de fuegos, por ejemplo cuatro por grupo.
Cada grupo discute e investiga cémo apagar los
fuegos asignados. Gana el grupo que grite primero
“IAGUA!" y pueda demostrar como resolvieron cada
fuego. Se sugiere tener un dispositivo digital para
escribir las soluciones.

Tutorial

Armar pequenos grupos de participantes. Asignar uno
o dos fuegos por grupo, quienes deberdn realizar un
pequeno instructivo de cémo solucionarlos. Los
tutoriales se pueden hacer en papel, cartulinas, videos,
etc. Luego, cada grupo compartira en plenario las
soluciones encontradas.



iFuego Val!

Armar dos juegos de cartas completos (que coincida el
“Fuego” - riesgo, con el “Agua” — consejo) por
participante. Barajar y repartir cuatro cartas por
participante. El objetivo del juego es tener dos fuegos
y dos aguas que hagan par en la mano. Para lograrlo,
cada participante dard a quién tenga a su derecha una
cartay recibira de quién tiene a su izquierda una
nueva. Este movimiento se hace diciendo “Fuego va”.
Gana la persona que consigue el objetivo, grita
“IFUEGO!" y pone una mano en el centro con la palma
para abajo.

Conocé mas sobre Accedé a la campana
Ciudadania Digital Seguro Te Conectas

Apoya:

>dgesiCc s,

www.gub.uy/agesic
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